CALI

POLITICAS DE SEGURIDAD DE LA INFORMACION
CONTROL DE ACCESO

1. INTRODUCCION

El presente documento establece las politicas y normas para garantizar un adecuado control de acceso
a los sistemas de informacién

2. OBJETIVOS
e Impedir el acceso no autorizado a los sistemas de informacién.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y
autorizacion.

e Concientizar a los usuarios respecto de su responsabilidad frente a la utilizaciéon de contrasehas y
equipos.

e Garantizar la seguridad de la informaciéon cuando se utiliza computacién movil e instalaciones de
trabajo remoto.

3. ALCANCE

Las politicas y normas definidas en este documento aplican para todos los funcionarios, asesores y
terceros que tengan acceso a los sistemas de informacién de HOTEL PLAZA VERSALLES S.A.

4. RESPONSABILIDADES

Funcionario de Seguridad de la Informaci6én

Sugerir procedimientos para la asignacion de acceso a los sistemas, bases de datos y servicios de
informacion; la solicitud y aprobacion de acceso a Internet o redes externas; el uso de computacion

movil, trabajo remoto.

Analizar y sugerir medidas a ser implementadas para hacer efectivo el control de acceso de los usuarios
a diferentes servicios como VPN, Internet o digitalizaciéon entre otros.

Verificar el cumplimiento de las pautas establecidas, relacionadas con control de acceso, creacion de
usuarios, administracion de privilegios, administracién de contrasenas, utilizacién de servicios de red,
autenticaciéon de usuarios, uso controlado de utilitarios del sistema.
Concientizar a los usuarios sobre el uso apropiado de contrasenas y de equipos de trabajo.
Los Propietarios de los activos de Informacion
Evaluar los riesgos a los cuales se expone la informacion con el objeto de:

¢ Clasificar la informacion

e Determinar los controles de acceso, autenticacion y utilizacion a ser implementados en cada caso.

e Aprobar y solicitar la asignacion de privilegios a usuarios.

e Llevar a cabo un proceso formal y periodico de revision de los Privilegios de acceso a la informacion.
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5. POLITICAS GENERALES DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
POLITICAS
Deben establecerse medidas de control de acceso a nivel de red, sistema operativo, y sistemas de
informacién. Los controles de acceso deben ser conocidos por todos los servidores publicos de la
entidad y limitar el acceso hacia los activos de informacién de acuerdo a lo establecido por el perfil
de cargo.
Se deben implementar procedimientos para la asignacion de privilegios de acceso a los sistemas de
informacién, bases de datos y servicios, estos deben estar claramente documentados, comunicados
y controlados en cuanto a su cumplimiento.

5.1 CONTROL DE ACCESO
NORMAS
Requerimientos para el Control de Acceso
Los controles de acceso deberan contemplar:

a) Requerimientos de seguridad de cada una de las aplicaciones.

b) Definir los perfiles o privilegios de acceso de los usuarios a las aplicaciones de acuerdo a su
perfil de cargo en la entidad.

Administracion de Accesos de Usuarios

La gerencia establecera procedimientos para controlar la asignacion de derechos de acceso a los
sistemas, datos y servicios de informacion.

Creacién de Usuarios

La gerencia, debera mantener los registros donde se haya autorizado a los funcionarios o terceros el
acceso a los diferentes sistemas de informacion de la entidad.

Los datos de acceso a los sistemas de informacion deberan estar compuestos por un ID o nombre de
usuario y contrasena que debe ser Ginico por cada funcionario o tercero.

Cuando se retire o cambie de contrato cualquier funcionario o tercero, se debera aplicar la
eliminacion o cambios de privilegios en los sistemas de informacién a los que el usuario estaba
autorizado.

Administracion de Contraseiias de Usuario

Las contrasenias de acceso a los equipos y correos electréonicos institucionales deberan cumplir con
un minimo de 8 caracteres y la combinacién de ntimeros, en lo posible utilizar caracteres especiales.
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Todos los funcionarios deberan cambiar su contrasena de acceso a los diferentes sistemas de
informacién con una frecuencia minima de 6 meses, a excepcion de aquellos que contengan
informacién confidencial o secreta en cuyo caso el cambio se debe realizar cada mes.

Los sistemas de informacién deberan bloquear permanentemente al usuario luego de 5 intentos
fallidos de autenticacién a excepciéon de aquellos que contengan informacioén confidencial o secreta
en cuyo caso después de 3 intentos fallidos de autenticacion se realizara el bloqueo.
Uso de Contrasenas
Los usuarios deben cumplir las siguientes normas:
a) Mantener los datos de acceso en secreto.
b) Contrasefias faciles de recordar y dificiles de adivinar.
c¢) Que las contrasefas no estén basadas en algiin dato que otra persona pueda adivinar u
obtener facilmente mediante informacion relacionada con la persona, por ejemplo nombres,
numeros de teléfono, fecha de nacimiento, etc.
d) Notificar de acuerdo a lo establecido cualquier incidente de seguridad relacionado con sus
contrasenas: pérdida, robo o indicio de pérdida de confidencialidad.
Control de Acceso a la Red
La gerencia debe asegurar el bloqueo al acceso de paginas de contenido para adultos, redes sociales,
hacking, mensajeria instantanea y cualquier pagina que represente riesgo potencial para HOTEL
PLAZA VERSALLES S.A.., mediante el uso de servidor proxy, firewall o el software que mejor se ajuste
a la necesidad.
Excepciones de acceso, seran aprobados por el jefe inmediato, segin la necesidad del cargo y
verificacion previa de que las paginas solicitadas no contengan codigo malicioso con el visto bueno
del oficial de seguridad de la informacién.

Seguridad en los Servicios de Red

Mantener instalados y habilitados s6lo aquellos servicios y puertos que sean utilizados por los
sistemas de informacién y software de la entidad.

Controlar el acceso logico a los servicios, tanto a su uso como a su administracion mediante bloqueo
de puertos en el firewall de la entidad.

Control de Identificacion y Autenticacion de Usuarios.

Todos los usuarios (incluido el personal de soporte técnico, como los operadores, administradores de
red, programadores de sistemas y administradores de bases de datos) tendran un identificador tinico
(ID de Usuario) solamente para su uso personal exclusivo, de manera que las actividades tengan
trazabilidad.
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Sistema de Administracion de Contraseias

El sistema de administracion de contrasefnas debe:

a) Obligar el uso de User ID’s y contrasefias individuales para determinar responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefas luego de cumplido el
plazo minimo de mantenimiento de las mismas o cuando consideren que la misma ha sido
comprometida e incluir un procedimiento de confirmacién para contemplar los errores de

ingreso.

c) Obligar a los usuarios a cambiar las contrasefnas provisionales o que han sido asignadas por el
administrador del sistema de informacion.

d) No permitir mostrar las contrasefas en texto claro cuando son ingresadas.

e) Almacenar las contrasefias en forma cifrada.

Sesiones Inactivas

Si el usuario debe abandonar su puesto de trabajo momentaneamente, activara protectores de
pantalla con contrasenas, con el fin de evitar que Terceros puedan ver su trabajo o continuar con la

sesion de usuario habilitada.

Si los sistemas de informacién detectan inactividad por un periodo igual o superior a diez minutos,
deben automaticamente aplicar, “timeout” es decir, finalizar la sesion de usuario.

La politica de control de acceso a la informacion, fue revisada, estudiada y probada por la Gerencia, el
dia 2 de mayo de 2025.

GUSTAVO ADOLFO CAMBINDO MEZU

C.C»
Rei;esentante legal

HASTA AQUI LAS POLITICAS DE SEGURIDAD DE LA INFORMACION CONTROL DE ACCESO
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